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基于联合特征的 LDoS攻击检测方法 

吴志军，张景安，岳猛，张才峰  

（中国民航大学电子信息与自动化学院，天津 300300） 

摘  要：低速率拒绝服务（LDoS, low-rate denial of service）攻击是一种降质服务（RoQ, reduction of quality）攻击，

具有平均速率低和隐蔽性强的特点，它是云计算平台和大数据中心面临的最大安全威胁之一。提取了 LDoS攻击

流量的 3个内在特征，建立基于 BP神经网络的 LDoS攻击分类器，提出了基于联合特征的 LDoS攻击检测方法。

该方法将 LDoS攻击的 3个内在特征组成联合特征作为 BP神经网络的输入，通过预先设定的决策指标，达到检

测 LDoS攻击的目的。采用 LDoS攻击流量专用产生工具，在 NS2仿真平台和 test-bed网络环境中对检测算法进

行了测试与验证，实验结果表明通过假设检验得出检测率为 96.68%。与现有研究成果比较说明基于联合特征的

LDoS攻击检测性优于单个特征，并具有较高的计算效率。 
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Approach of detecting low-rate DoS attack 

based on combined features  

WU Zhi-jun, ZHANG Jing-an, YUE Meng, ZHANG Cai-feng 

(College of Electronics Information and Automation, Civil Aviation University of China, Tianjin 300300, China) 

Abstract: LDoS (low-rate denial of service) attack is a kind of RoQ (reduction of quality) attack which has the characte-

ristics of low average rate and strong concealment. These characteristics pose great threats to the security of cloud com-

puting platform and big data center. Based on network traffic analysis, three intrinsic characteristics of LDoS attack flow 

were extracted to be a set of input to BP neural network, which is a classifier for LDoS attack detection. Hence, an ap-

proach of detecting LDoS attacks was proposed based on novel combined feature value. The proposed approach can 

speedily and accurately model the LDoS attack flows by the efficient self-organizing learning process of BP neural net-

work, in which a proper decision-making indicator is set to detect LDoS attack in accuracy at the end of output. The pro-

posed detection approach was tested in NS2 platform and verified in test-bed network environment by using the Linux 

TCP-kernel source code, which is a widely accepted LDoS attack generation tool. The detection probability derived from 

hypothesis testing is 96.68%. Compared with available researches, analysis results show that the performance of com-

bined features detection is better than that of single feature, and has high computational efficiency. 
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1  引言 

低速率拒绝服务（LDoS, low-rate denial of 

service）攻击利用网络自适应机制中存在的漏洞，

使服务端无法正常为合法用户提供服务，导致 TCP

连接的质量下降
[1]
。LDoS攻击不需一直维持很高的
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攻击速率，只是在攻击发起时发送高速率的短时脉

冲数据流。因此，LDoS 攻击的外在表现形式为一

串连续的脉冲信号，可以用一个三元组（τ，T，R）

表示，其中，τ为攻击脉冲的宽度；T为攻击脉冲的

周期（分为固定周期和变周期 2种，又称为同步

和异步）；R为攻击脉冲的幅度（最高传输速率）
[2]
。

LDoS 攻击信号的构成特点造就了其在突发脉冲

持续时间内具有较低的平均分组发送（攻击）速

率，即其平均流量很低，并且混合在巨大的正常

网络流量（背景流量）中。因此，LDoS 攻击具

有极强的隐蔽性，很难被常用的分布式拒绝服务

（DDoS, distributed DoS）攻击检测工具发现，使

受害端长期被攻击而没有察觉
[3]
。目前，LDoS

攻击已经成为云计算平台和大数据中心的主要

安全威胁之一
[4]
。 

由于 LDoS 攻击流量混合在正常的网络流量

中，掩盖了其外在特征（周期 T、脉宽 τ 和脉冲

幅度 R）。因此，很难从信号的表现形式上区分

LDoS攻击流量和正常流量。解决的方法就是从流

量的内含特性入手，挖掘 LDoS 攻击流量的内在

特征，作为检测 LDoS 攻击的依据。本文通过分

析 LDoS 攻击流量的特征，提取了 3 个 LDoS 攻

击流量的内在特征，将其联合起来作为 BP 神经

网络的输入，并通过大量数据的训练，得到用于

判别LDoS攻击的BP神经网络分类器，完成LDoS

攻击的检测。 

2  相关工作 

针对 LDoS攻击的研究，利用从 Internet II骨干

网上采集到的 LDoS攻击流量数据，首先开展了对

LDoS攻击的研究
[5]
，他们的研究成果

[6]
被广泛采用

到 LDoS攻击的检测和防御研究中。文献[7]研究了

利用小波分析检测 LDoS攻击的方法，并提出了防

御措施。文献[8]研究了低速率 DoS 攻击下基于反

馈控制的互联网服务脆弱性建模。文献[9]研究低速

率 DoS攻击与进展，给出了现有研究方法的比较分

析，并对今后的研究方向给出了建议。文献[10]研

究了一种新的针对网络路由策略的分布式LDoS攻击

方式。Yang等研究了新型的面向 TCP的低速率 DoS

攻击
[11]
和低速率 DDoS 攻击的数学模型

[12]
。文献

[13]研究了基于缓存区队列平均长度（ASPQ，

average size of packet queue）的 LDoS攻击检测方

法。文献 [14]研究了一种稳健的随机早期检测

（RED，random early detection）算法抵御低速率

DoS攻击。文献[15]研究了低速率 DoS攻击对拥塞

控制协议的影响，并进行了仿真和分析。文献[16]

研究了基于路由器协议的低速率攻击与防御方法。

文献[17]研究了基于秩相关的检测分布式反射 DoS

攻击的方法。 

目前，用于分析 LDoS攻击流量的原始采样数

据有 2种：网络流量数据和路由器间的队列数据。

本文提取的 LDoS攻击的 3个特征源自于网络流量

数据和路由器间的队列数据。下面从这 2个方面展

开分析。 

在网络流量分析的基础上，针对 LDoS攻击流

量检测的研究取得了很多成果。文献[18]通过研究

攻击数据流与合法数据流的网络流量，将其分别变

换到频域，发现 LDoS攻击的功率谱密度主要集中

在低频频带，而合法数据流的功率谱则均匀分布在

整个频带范围内。通过对功率谱密度做累加，并进

行归一化后得到归一化的累计功率谱密度（NCPSD, 

normalized cumulative power spectrum density）。将

20 Hz作为检测点，并将此处的归一化累计功率谱

密度 NCPSD 值作为检测阈值。由假设检验得到检

测值，与检测阈值比较，如果检测值高于阈值则判

定网络遭到了 LDoS攻击。Tang等
[19]
提出了运用自

适应的加权指数移动平均（AEWMA, adaptive 

exponential weighted moving average）算法来检测

LDoS 攻击。该方法采用改进的加权指数移动平均

算法 EWMA计算 TCP流量，得到了网络环境中正

常和异常流量的不同的形态分布，以此来检测

LDoS攻击。文献[20]通过研究网络流量的多重分形

特性，根据 LDoS攻击发生时网络流量的多重分形

特征，使用 Holder指数来表示其多重分形的变化，

并由 t 检验得到判决阈值，进而检测 LDoS 攻击。

文献[21]通过对比分析基于峰度系数和基于移动极

差序列的 2种 LDoS攻击检测方法，揭示了当网络

流量突变时，2 种方法可以互补，由此提出了一种

协同的 LDoS攻击检测方法。 

在网络遭受 LDoS攻击时，链路带宽利用率降

低，平均队列长度较大，分组丢失率较高。由于路

由器队列在一定程度上反映了链路的拥塞程度，因

此，基于路由器队列的 LDoS攻击检测方法应运而

生。文献[22]通过研究 LDoS 攻击对路由器队列产

生的影响，在现有的队列管理算法中加入了一种数

据流检测机制，称为加权窒息中断异常法（HAWK, 
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halting anomaly with weighted choking）。这种数据流

管理机制通过检测固定时间间隔的数据流和突发

性数据流的峰值速率，设定一个门限值，由此判别

LDoS 攻击的出现。张等
[23]
通过研究 LDoS 攻击数

据分组的大小对于攻击效果的影响，得出了较小数

据分组的数据分组攻击效果更好这一结论。而后进

一步研究发现了路由器在攻击前后的平均队列长

度的异常，提出了队列平均报文变化程度，并据此

设置了检测门限。吴娜等
[24]
研究了基于数据流势能

特征的分布式拒绝服务 DDoS攻击隐蔽流量检测方

法，采用基于支持向量机（SVM, support vector 

machine）的方法对网络数据流量的特征参数向量进

行分类和训练，获得网络数据流量势能集，以此形

成对 DDoS攻击流量特性的描述。 

上述检测方法存在的主要问题是依据 LDoS攻

击流量的单个异常特征进行攻击检测，可能导致检

测性能不稳定、漏警率和虚警率较高。因此，采用

多特征联合检测的方法，可以保证 LDoS攻击检测

的准确率。在采用联合特征检测攻击方面，已有研

究者使用多特征的方式检测 DDoS攻击，提出了基

于多特征相似度的 DDoS检测方法
[25]
。该方法选择

流量、分组尺寸和协议类型的分布作为检测的多个

特征，用于判别 DDoS 攻击。虽然 LDoS 与 DDoS

攻击在流量的表现形式和内涵特性方面差别很大，

但是基于多特征联合的检测方法对于检测 LDoS攻

击的研究具有一定的借鉴意义。 

3  网络流量分析及 LDoS攻击流量特征提取 

针对 LDoS攻击利用 TCP超时重传机制漏洞，

以固定的周期发送高速率的短脉冲攻击流的情况，

本文从网络流量的角度研究 TCP 发送方不断进入

超时重传的状态，对 LDoS攻击造成链路虚假拥塞

的性能进行分析，提取 LDoS攻击流量内在的特征，

用于联合特征的检测。 

3.1  网络流量分析 

由于 LDoS攻击采用 UDP协议，并且网络流量

中 TCP 流量约占 80%以上
[18]
。因此，本文研究的

正常流量采用 TCP协议生成，作为背景流量。这种

设计思想源于文献[5,6]的研究成果。他们在 2003

年首先开展了 LDoS攻击的研究，从 Internet II骨干

网上采集到的 LDoS攻击流量数据，并开发了 LDoS

攻击的开源工具，被很多研究者广泛采用到 LDoS

攻击的检测研究中。 

在以下的网络流量分析中，网络环境仿照美国

莱斯大学提出的 LDoS攻击模型，模拟多个正常用

户采用 TCP 协议进行数据通信，TCP 流量数据由

Linux TCP核源码产生；模拟LDoS攻击者采用UDP

协议攻击，LDoS 攻击流量由软件工具产生。实验

网络带宽为百兆带宽。 

针对产生的网络流量，以 1 s为采样间隔分别

对网络链路中的正常流量数据、攻击流量数据和

混合流量数据进行采集，其采集结果如图 1~图 3

所示。 

图 1是网络链路中的正常流量数据，可以看出

正常流量经过慢启动阶段之后，在整个时间轴上逐

步趋于平稳，传输速率比较稳定，并且 TCP 流量

呈现出以往返时间（RTT, round-trip time）为周期

的特性。 

 

图 1  正常流量数据 

图 2是网络链路中的 LDoS攻击数据流，可以

看出 LDoS攻击数据流是一个周期性的短时脉冲数

据流，且攻击速率恒定。由于 LDoS攻击的主要数

据分组均集中在脉冲期间，因此，其平均攻击速率

低于正常数据流平均速率。 

 

图 2  LDoS攻击流量数据 

在实际网络环境下，LDoS 攻击数据流往往隐
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藏于正常 TCP数据流之中，形成混合数据流，很难

分辨。采集到的混合流量数据如图 3所示。 

 

图 3  混合流量数据 

对比观察图 3中的混合数据流和图 1中的正常

数据流，可以发现两者的差异很小，在流量统计方

面，很难从中检测出 LDoS攻击数据流。 

3.2  LDoS攻击流量特征提取 

在对网络流量分析的基础上，针对正常 TCP流

量和 LDoS攻击流量呈现出的特点，提取 LDoS攻

击流量的 3个内在的突变特征，作为检测 LDoS攻

击的依据。 

3.2.1  可用带宽百分比 

可用带宽百分比定义为单位时间内的实际流

量带宽与链路总带宽的比值，即实际网络带宽占用

率，记为 A。正常情况下，网络流量较平稳，带宽

占有率较低；而在网络遭受到 LDoS攻击时，造成

网络链路部分拥塞
[1,11,12]

，导致网络带宽占有率较

高。因此，在遭受 LDoS攻击时链路的可用带宽百

分比是一个判定攻击存在的依据。 

在实验中测试得到的网络链路可用带宽百分

比如图 4所示。其中，前 50 s网络为正常情况，从

50 s开始网络遭受到 LDoS攻击。 

 

图 4  可用带宽百分比 

图 4表明在网络未遭受 LDoS攻击的 0~50 s内

链路带宽比较均匀，可用带宽百分比较小；在遭受

到 LDoS攻击后，链路的虚假拥塞使链路的可用带

宽百分比较大。 

3.2.2  小分组比例 

小分组比例定义为单位时间内的小分组（分组

尺寸小于 200 B）个数与链路中的所有分组个数的

比值，记为 R。 

研究成果
[1,9]
表明：在保持攻击速率一定的情况

下，LDoS 攻击的分组越小，攻击效果越好；攻击

分组在 200 B以下时，攻击效果最为明显。因此，

为了达到较好的攻击效果，LDoS 攻击采用的数据

分组一般较小。攻击分组为 50 B时链路的小分组比

例曲线如图 5所示。其中，前 50 s网络为正常情况，

从 50 s开始网络遭受到 LDoS攻击。 

图 5表明在网络未遭受 LDoS攻击的 0~50 s内

链路中传输的数据主要以 TCP分组为主，而 TCP

分组的大小不会太小，因此小分组比例较小；50 s

开始网络遭受到 LDoS 攻击，短脉冲式的 LDoS

攻击使链路中的小分组个数增多，小分组比例随

之增大。 

 

图 5  小分组比例 

3.2.3  分组丢失率 

分组丢失率定义为单位时间内未收到的数据

分组数与发送的数据分组数的比值，即为一个时间

范围内的分组丢失比率，记为 L。路由器的队列管

理算法的基本思想是通过监控队列的平均长度来

探测拥塞。在网络遭受到 LDoS攻击时，链路中的

分组个数瞬间增大，远远超出了路由器的最大队列

长度，队列管理算法就会通知源端启动控制拥塞，

丢弃一定数量的数据分组。图 6是分组丢失率曲线，

其中，前 50 s网络为正常情况，从 50 s开始网络遭

受到 LDoS攻击。 

图 6显示在网络未遭受 LDoS攻击的 0~50 s内

链路数据交互良好，路由器的分组丢失率较小；在
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遭受到 LDoS攻击后，大量的数据分组进入链路，

队列瞬时增大使链路拥塞，链路中数据分组依据队

列管理算法进行丢弃，导致遭受攻击时的分组丢失

率增大。 

 

图 6  分组丢失率 

由上述分析可知，在遭受 LDoS攻击时，网络

中的流量和可用带宽百分比 A、小分组比例 R以及

分组丢失率 L都具有明显的变化。因此，以三元组

(A, R, L)作为检测 LDoS 攻击的特征。但是，随着

LDoS 攻击参数的改变或网络系统的变化，这 3 个

特征的表现也不尽相同，仅依靠其中单个特征去判

别 LDoS攻击是非常困难的。所以，必须采用检测

分类器将 3个特征综合起来，根据分类器的判决结

果断定是否存在 LDoS 攻击。因此，本文采用 BP

神经网络作为攻击检测的分类器。 

4  基于 BP神经网络的攻击检测分类器 

网络系统的状态有2种：正常状态（未遭受LDoS

攻击）和异常状态（遭受 LDoS攻击）。当网络遭受

LDoS攻击时，把提取的 LDoS攻击的 3个内在特征

作为输入，采用 BP神经网络对网络数据流量的特征

参数向量进行分类和训练，获得网络数据流量状态

变化的信息，形成对 LDoS攻击流量特性的描述。 

采用 BP 神经网络作为 LDoS 攻击检测分类器

的主要原因是基于 BP神经网络的几个能力
[26]
。 

1) 非线性映射能力：BP 神经网络的非线性映

射能力表现在实现了从输入到输出的映射。对于

LDoS 攻击检测而言，待检测的数据是多维、多组

的，经过 LDoS攻击检测分类器后，每组数据的输

出即为检测结果，而复杂的检测过程可以在 BP 神

经网络分类器内部实现。 

2) 自学习能力：遭受到 LDoS攻击的网络数据

通过攻击检测分类器，期望的输出结果为“有攻

击”；而正常的网络数据通过攻击检测分类器，期

望的输出结果为“无攻击”。建立输出数据与期望

输出之间的“合理规则”对于正确检测 LDoS攻击

十分重要。BP 神经网络具有优秀的自学习能力，

通过学习训练集数据，能够自动提取合适的规则来

对待测数据进行分类。 

3) 泛化能力：在对 LDoS 攻击检测分类器进行

训练时，使用的训练集数据是有限数据集，并且在不

同的网络环境下采集的数据也存在较大区别。因此，

要求分类器具有对未知的待检测数据进行正确分类

的能力，而 BP神经网络分类器就是最佳选择之一。 

在网络遭受 LDoS攻击情况下，提取的网络流

量和带宽的 3 个特征(A，R，L)具有区分度较高和

不可伪造的特性。使用大量的数据对 BP 神经网络

进行训练，即可得到适用于判别 LDoS 攻击的 BP

神经网络，将 BP 神经网络作为特征联合的工具，

把带宽的 3 个特征联合作为 BP 神经网络的输入，

构建 3层 BP神经网络，如图 7所示
[28]
。 

 

图 7  3层 BP神经网络结构 

图 7中，输入层由 3个神经元组成，定义输入

向量
1 2 3

( , , )
i

x x x=x ，依次对应 LDoS攻击的 3个特

征(A，R，L)；隐含层神经元个数的选择在实验中

根据 BP 神经网络的网络均方误差性能选择；输出

层由 2个神经元组成，输出层输出变量
1 2

( , )
y

o o o= ，

期望输出变量
1 2

( , )
y

d d d= 。为了使 BP神经网络更

易区别正常数据与 LDoS攻击数据，定义期望输出

1 2
( , )d d 为（0,1）时代表 BP神经网络输入为正常数

据的特征；期望输出
1 2

( , )d d 为（1,0）时代表 BP神

经网络输入为 LDoS攻击数据的特征。 

用于判别 LDoS 攻击的 BP 神经网络使用误差

逆传播算法学习，学习过程主要包括前向传播过程

及后向传播过程 2 部分。前向传播过程在给定 BP

神经网络输入的情况下，完成经输入层、隐含层和

输出层逐层处理并计算得到实际输出值；后向传播
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过程完成了实际输出与期望输出间误差的计算，并

以此调整各层的权值阈值使网络的输出不断接近

期望输出
[26,27]
。 

定义输入层与隐含层的连接权值为
ih

w ；隐含层

与输出层的连接权值为
ho

w ；隐含层各神经元阈值

为
h
r ；输出层各神经元阈值为

i
s ；激活函数为 ( )f ⋅ ；

训练集样本个数 1,2, ,k m= � ，对于第 k个输入样本

1 2 3
( ) ( ( ), ( ), ( ))x k x k x k x k= 及 对 应 期 望 输 出

1 2
( ) ( ( ), ( ))

y
d k d k d k= 。 

隐含层的各神经元的输入和输出
[26,27]
分别为 

 
3

1

( ) ( ) , 1,2, ,
h ih i h

i

hi k w x k r h p
=

= − =∑ �  (1)  

 ( ) ( ( )) , 1,2, ,
h h

ho k f hi k h p= = �  (2)
 

输出层各神经元的输入由隐含层神经元的输

出进一步进行加权求和得到。则输出层各神经元的

输入和输出
[26,27]
分别为 

 
1

( ) ( ) , 1,2
p

i ho h i

h

o k w ho k s i

=

= − =∑  (3) 

 ( ) ( ( )) , 1,2
y i

o k f o k i= =  (4) 

由式(4)可得 BP神经网络模型的最终输出。此

时 BP神经网络学习过程中的前向传播过程完成。 

计算第 k 个输入样本的误差函数
[26,27]
为 

 
2

2

1

1
( ( ) ( ))

2
k y y

y

e d k o k

=

= −∑  (5) 

依据误差函数对各层的权值阈值求偏导数，并

利用梯度下降法修正权值。将 k 个训练集样本全部

训练完毕后，计算 m个训练样本的全局误差
[26,27]
为 

 
2

2

1 1

1
( ( ) ( ))

2

m

y y

k y

E d k y k
m = =

= −∑∑  (6)
 

当全局误差达到训练目标或最大训练次数时，

BP 神经网络学习过程中的后向传播过程完成，结

束学习算法。因而，BP神经网络训练结束。 

对于训练良好的 BP 神经网络，其泛化能力也

较为优秀。当向网络输入的样本数据不是训练集数

据时，BP 神经网络依然能给出合适的输出，为使

用 BP 神经网络作为判别 LDoS 攻击的分类器提供

了可行性。 

BP 神经网络的输出结果为二元向量，为了得

到一个单一的判决指标，并结合 BP 神经网络期望

的输出特点，定义决策指标
( )22

1 2
1

2

o o
D

+ −
= 。 

基于联合特征的 LDoS攻击检测方法总体流程

如图 8所示
[27]
。 

 

图 8  基于联合特征的 LDoS攻击检测方法总体流程 

按照图 8所示检测流程，首先采样路由器间的流

量、分组数量等数据，从中提取可用带宽百分比、小

分组比例和分组丢失率 3个典型的 LDoS攻击特征，

将其共同作为BP神经网络的输入。完成BP神经网络

训练后，最后由 BP 神经网路输出得到的决策指标 D

作为 LDoS 攻击的判决依据。在网络未遭受 LDoS 攻

击的D值和遭受LDoS攻击的D值之间选择一个阈值。

如果D值超过阈值，说明网络环境遭受了LDoS攻击。 

5  实验及结果分析 

本文提出的方法在 NS2仿真环境和 test-bed网

络环境中进行了实验验证和测试。 

5.1  建 NS2 仿真实验及其结果分析 

根据文献[5,6]设计的 LDoS 攻击实验环境，在

NS2网络仿真平台中搭建了攻击检测实验环境，它

是一个哑铃型拓扑结构的网络，如图 9所示
[5,6]
。 

 
图 9  网络拓扑结构 
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图 9中，节点 0和节点 1分别代表 2个路由器，

它们中间是一条 100 Mbit/s的瓶颈链路，路由器缓冲

队列管理算法采用 RED算法；节点 2代表 FTP服务

器；节点 3代表 UDP服务器；节点 4~28代表 25个

合法用户；节点 29代表 LDoS攻击方。合法用户和

LDoS攻击方与路由器之间、2个路由器之间以及路

由器与服务器之间的链路带宽均为 100 Mbit/s带宽，

单向延时 10 ms。 

实验开始于 0 s，结束于 100 s。3个正常流量

在 0 s开始，100 s结束；攻击流量在 50 s开始，100 s

结束。LDoS攻击的攻击速率为 90 Mbit/s，攻击周

期为 1 150 ms，攻击脉宽为 150 ms。 

设置采样间隔为 1 s，对路由器间的可用带宽百

分比、小分组比例和分组丢失率数据分别进行采

样，各得到 50组正常数据和 50组 LDoS攻击数据

（每个特征共采样得到 100 组数据）。将该 3×100

的矩阵作为 BP神经网络的输入，BP神经网络初始

学习速率为 0.01，训练目标为 0.001，最大训练次

数为 500，训练函数为 traingdx。正常数据的期望输

出为向量（0,1），LDoS攻击数据的期望输出为向量

（1,0）。 

为了保证 BP 神经网络对 LDoS 攻击特征的准

确分类，必须保障 BP 神经网络具有较高的性能。

由于隐含层神经元个数对 BP 神经网络性能具有较

大的影响。因此，这里比较了神经元个数为 6、8、

10、12、14、16的网络均方误差(MSE, mean squared 

error)性能，如图 10所示。 

 

图 10  不同隐含层神经元个数的均方误差曲线 

从图 10 可以看出，当隐含层神经元个数为

16时，均方误差最小。因此，本文方法选取隐含

层神经元个数为 16的 BP神经网络进行训练。在

训练结束后，将该 BP 神经网络作为分类器判别

LDoS攻击。 

为了检验 BP 网络分类器的检测性能，将

LDoS的攻击速率从 90 Mbit/s调整为 55 Mbit/s，

其余参数不变。同样，以 1 s 间隔进行采样，采

集得到 100 组正常数据和 100 组 LDoS 攻击数据

作为测试集数据。 

训练集（攻击速率 90 Mbit/s）和测试集（攻

击速率 55 Mbit/s）数据中包含的 3个特征如图 11

所示。 

由图 11可以看出，当攻击速率降为 55 Mbit/s

后，3个特征均发生了变化：1) 可用带宽百分比变

小，出现了个别的突变点；2) 小分组比例变小；3)

分组丢失率变小。当攻击参数发生明显的改变时，

独立的单个特征变化也不尽相同。 

采用训练好的 BP 神经网络分类器判别调整

LDoS攻击参数后的网络，其判别结果如图 12所示。

决策指标 D的判决结果如图 13所示。 

由图 12中 BP神经网络的输出不难发现，虽然

测试集数据的 3个特征均出现了变化，但是，未遭

受攻击的网络，大多数测试数据的输出结果更接近

向量(0,1)；而遭受攻击后的网络，输出结果更接近

向量(1,0)。 

由图 13 可得，不同的决策指标对于判决结果

的影响也不同。 

针对上述实验中的 BP 神经网络分类器，可以

得到不同阈值时的检测性能，如表 1所示。 

从表 1可以看出，检测性能对阈值的取值敏感

度不高，虽然测试集的 3个特征与训练集比较均发

生了改变，但作为联合特征输入到 BP 神经网络依

然可以检测 LDoS攻击，且检测性能较好。 

设置 LDoS攻击速率为 90 Mbit/s，其余攻击参

数不变。重新采样 50组正常数据和 50组 LDoS攻

击数据，从中提取 3个特征(A, R, L)，将每个特征

的 100 组数据分别作为 BP 网络的训练集，再把 3

个特征两两组合作为 BP 网络的训练集，即 BP 神

经网络的输入分别为 1×100 的矩阵和 2×100 的矩

阵，对 BP 神经网络进行训练，总共训练 6 个 BP

神经网络模型，直到每个 BP 神经网络均可作为分

类器判别 LDoS攻击。 

将 LDoS攻击的攻击速率调整为 55 Mbit/s后，

再采样 50组正常数据和 50组 LDoS攻击数据作为

测试集数据，测试数据根据不同训练数据的输入而

随之变化，决策指标阈值取 D > 0.6，得到的检测性

能如表 2所示。 
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图 12  BP神经网络的输出 

 

图 13  决策指标 D判决结果 

表 1 不同决策指标阈值的检测性能 

D 检测率 漏警率 虚警率 

0.1 100% 0% 6% 

0.2 100% 0% 2% 

0.3 100% 0% 2% 

0.4 100% 0% 2% 

0.5 100% 0% 2% 

0.6 100% 0% 0% 

0.7 96% 4% 0% 

0.8 90% 10% 0% 

0.9 86% 14% 0% 

表 2   不同训练特征作为输入的检测性能比较 

输入的训练特征 检测率 漏警率 虚警率 

可用带宽百分比 90% 10% 2% 

小分组比例 86% 14% 10% 

分组丢失率 94% 6% 4% 

可用带宽百分比+小分组比例 86% 14% 10% 

可用带宽百分比+分组丢失率 96% 4% 0% 

小分组比例+分组丢失率 88% 12% 6% 

联合特征 100% 0% 0% 

 

图 11  训练集与测试集 3个特征的比较 
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由表 2 可知，使用单个或 2 个特征训练得到

的 BP 神经网络分类器，对每个特征的变化更加

敏感，导致 LDoS攻击的判别效果较差。而使用 3

个特征作为联合特征训练得到的 BP 神经网络分

类器，对单个特征的变化敏感度较小，而检测性

能较好。 

5.2  test-bed 实验及其结果分析 

为了更好地验证本文方法，本文在实际的网络

环境搭建了 test-bed 实验平台，用来测试和评估本

文检测方法在实际网络环境下的检测性能。该平台

参照 Aleksandra 等
[5,6]
设计的 NS2 仿真环境，在实

际网络环境中设计搭建的。 

Test-bed实验平台由 2台合法用户、一台 LDoS

攻击者、一台交换机、一台路由器和一台 FTP服务

器受害机组成，各链路间均为 100 Mbit/s带宽。实

验网络拓扑如图 14所示。 

图 14中，2台合法用户同时下载受害机 FTP服

务器上的资源；LDoS攻击者使用 LDoS攻击工具发

起攻击；数据的采集使用 Tcpstat抓包工具完成。 

 

图 14  test-bed实验网络拓扑 

LDoS攻击在 100 s时刻发起，攻击参数为（τ，

T，R）= (1 150 ms,150 ms,90 Mbit/s)。以 1 s为采样

间隔，分别采样可用带宽百分比、小分组比例以及

分组丢失率数据，得到的采样数据如图 15(b)、图

15(d)和图 15(f)所示。 

 

图 15  训练集数据与 test-bed数据对比 
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采用训练好的 BP 神经网络分类器对 test-bed

实验数据进行判别，得到判决结果如图 16所示。 

 
图 16  test-bed数据判决结果 

由于攻击参数的不同、网络模型的差异以及决

策指标 D阈值的取值不同，导致每次测试得到的检

测性能也不尽相同。这里，通过对大量实验数据进

行采集分析，采用大样本的假设检验方法统计得出

本文检测方法的检测性能。 

根据中心极限定理，大量随机变量近似服从

正态分布，那么对于参数做如下假设
[18]
。 

 
0

1

LDoS

LDoS

D

D

⎧
⎨
⎩

：没有 攻击

：存在 攻击
 

假设，没有 LDoS 攻击时的
0

D 值服从均值为

0
μ ，方差为 2

0
σ 的正态分布；存在 LDoS攻击时的

1
D

值服从均值为
1
μ ，方差为 2

1
σ 的正态分布。 

针对不同的 LDoS攻击模型和参数、提取可用带

宽百分比、小分组比例以及分组丢失率特征，在

test-bed中采集 2 000组 LDoS攻击数据和 2 000组正

常数据，由训练好的 BP神经网络分类器进行判别，

共得到 4 000个D值，通过计算可以得出以下结论。 

1) 没有 LDoS攻击时， ( )0
~ 0.1275,0.0474D N ；

 

2) 存在 LDoS攻击时， ( )1
~ 0.8631,0.0367D N 。

 

没有 LDoS攻击和存在 LDoS攻击时的 D值正

态分布如图 17所示。 

 

图 17  决策指标 D值的分布 

由图17可以看出，没有LDoS攻击和存在LDoS

攻击的分布曲线之间的交集并不大。 

选择不同的 D 值，可以计算检测率 PD、漏警

率 PFN和虚警率 PFP。 

( ) { } ( )

( ) { } ( )

( ) { } ( )
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经过实验统计，采用不同的 D 值得出检测率

PD、漏警率 PFN和虚警率 PFP结果如表 3所示。 

表 3 不同 D 值的检测性能 

D PD PFN PFP 

0.400 0 99.22% 0.78% 10.54% 

0.511 5 96.68% 3.32% 3.89% 

0.550 0 94.89% 5.11% 2.62% 

0.600 0 91.52% 8.48% 1.50% 

0.650 0 86.70% 13.30% 0.82% 
 

从表 3中可以看出，不同的 D值对应的检测性

能相差很大。由图 17可知，2条正态分布曲线的交

点即为 D的最优取值，此时 D= 0.511 5，检测率为

96.68%，漏警率为 3.32%，虚警率为 3.89%。 

5.3  比较分析 

将在 NS2 仿真平台中得到的实验结果与在

test-bed网络环境中得到的实验结果进行比较，可以

得出如下结论。 

由图 15可以看出，test-bed实验平台的数据较

之前用于训练 BP 神经网络的训练集数据，可用带

宽百分比以及分组丢失率 2个特征波动较大，小分

组比例特征较为稳定。主要原因是：1）NS2 仿真

时，各个 TCP节点的网络流量较为平均，提取的各

个特征较为平稳，而实际的网络环境中，各个用户

之间存在竞争关系，提取的可用带宽百分比以及分

组丢失率特征随之波动较大，且突发较多；2）在

实际的网络环境中，FTP服务器存在一定的防御机

制，使 LDoS攻击效果不如NS2仿真环境中的理想。 

虽然在 3个特征中突发值的出现可以导致训练

好的 BP 神经网络分类器的判决结果出现一定的偏

差。从图 16 中不难看出，基于联合特征的 LDoS
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攻击检测方法判决效果依然很好。 

比较表 1 和表 3 的结果，在检测性能方面，

test-bed 平台实验得到的数据比在 NS2 仿真环境下

得到的数据下降了很多。主要原因是实际网络中突

发较多，导致提取的特征不及仿真环境中理想。 

将本文方法实验得到的结果与典型的相关成果

在检测率、漏警率以及虚警率方面进行比较。选取

了典型的检测方法，即基于 NCPSD
[18]
、多重分形

[20]

和卡尔曼滤波
[28]
的检测方法，比较结果如表 4所示。 

表 4 不同检测方法性能比较 

方法 检测率 漏警率 虚警率 

NCPSD 88.00% 12.00% 16.70% 

卡尔曼滤波 89.60% 10.40% 12.60% 

多重分形 91.00% 9.00% 10.00% 

本文方法 96.68% 3.32% 3.89% 

 

表 4 说明基于联合特征的 LDoS 攻击检测方

法相较于基于 NCPSD 和基于多重分形的 LDoS

攻击检测方法在检测率上有了很大的提升，在漏

警率和虚警率也有很好的改善，显示了优越的总

体检测性能。 

6  结束语 

LDoS 攻击消耗大量的网络流量，降低了服务

质量，已经成为云计算平台和大数据中心的主要威

胁之一。本文提出了基于联合特征的 LDoS攻击检

测方法，提取了含有 LDoS攻击的网络流量的 3个

内在特征，形成联合特征作为 BP 神经网络模型的

输入，利用 BP神经网络设计网络流量异常分类器，

通过 BP 神经网络的输出获得决策指标，进而判定

是否发生 LDoS攻击，并利用假设检验对大量实验

数据进行统计，得到该方法的检测性能指标。本文

的主要创新性的工作体现在：1）提取了 LDoS攻击

流量的 3个内在特征，作为检测 LDoS攻击的依据；

2）建立基于 BP神经网络的 LDoS攻击分类器，用

于 LDoS 攻击的判定；3）提出了基于联合特征的

LDoS 攻击检测方法，将 LDoS 攻击的 3 个内在特

征组成联合特征作为 BP 神经网络的输入，设置决

策指标，达到检测 LDoS攻击的目的。与现有研究

成果比较，本文方法避免了某一攻击特征被伪造导

致检测失效的缺陷，具有检测概率高、虚警率和漏

警率低的优点。 

本文方法研究的对象是一种典型的 LDoS攻击

形式，其周期是固定值。而针对攻击周期按照 RTT

指数变化的情况（属于同步攻击方式）以及变速率

LDoS攻击类型，本文方法并没有进行验证。因此，

本文方法在针对不同类型的 LDoS攻击和建立精确

的非线性网络流量模型方面需要改进。今后的研究

工作的思路是：1）需要进一步改善非线性网络流

量建模的精度，准确刻画网络流量的特点，提高

LDoS攻击的检测精度；2）不断地采用新的数据，

训练 BP 神经网络分类器，使其适用于不同类型的

LDoS攻击的精确检测；3）随着云计算、云存储和

大数据技术的不断发展，针对它们面临 LDoS攻击

威胁的问题，开展针对云端的 LDoS攻击检测与防

范的研究。 
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